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PROCEDIMIENTOS Y CONDICIONES PARA LA CONSERVACION
DE LOS DOCUMENTOS FISICOS Y DIGITALIZADOS PARA LA
ENTIDAD CERTIFICADORA PUBLICA

1. Introduccion

El documento “Procedimientos y condiciones para la conservacion de los documentos fisicos
y digitalizados para la Entidad Certificadora Publica”, establece la conservacién de los
documentos que se generan en los procesos de emision, revocacion, renovacion o reemision de
certificados digitales, en cumplimiento a la Ley N° 164, Ley General de Telecomunicaciones y
Tecnologias de Informacion y Comunicaciones y el Decreto Supremo N° 1793.

Los procedimientos y condiciones para la conservacion de documentos digitalizados ofrece
directrices para el almacenamiento y acceso a la documentacion de la ECP - ADSIB; dentro del
marco de lo aprobado por la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y
Transportes (ATT).

La administracion de los documentos fisicos y digitalizados tiene como principio la
confidencialidad de la informacion conservada por la Entidad Certificadora Publica, en el que se
debe garantizar la reserva de la informacién, incluso hasta después de finalizado su vinculo con el
servicio, pudiendo tnicamente realizar el suministro o comunicacién de datos personales cuando
ello corresponda al desarrollo de las tareas autorizadas
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PROCEDIMIENTOS Y CONDICIONES PARA LA CONSERVACION DE LOS
DOCUMENTOS FiSICOS Y DIGITALIZADOS

1. Marco Institucional

Mediante el Decreto Supremo 26553 del 19 de marzo de 2002 se crea la Agencia para el
Desarrollo de la Sociedad de la Informacién en Bolivia - ADSIB, entidad descentralizada bajo
tuicion de la Vicepresidencia del Estado Plurinacional de Bolivia.

2. Objetivo

El presente documento tiene como objetivo establecer los procedimientos y condiciones para la
conservacion de documentos digitalizados enviados por las Agencias de Registro, ademas de los
procedimientos generados en los procesos que cumple la Entidad Certificadora Publica;
enmarcados en las normas legales vigentes y procesos institucionales basados en los
requerimientos que la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y
Transportes (ATT).

3. Referencias Normativas

Constitucion Politica del Estado, en su articulo 237 numeral 1 establece que son obligaciones
para el ejercicio de la funcion publica: Inventariar y custodiar en oficinas publicas los
documentos propios de la funcion publica, sin que puedan sustraerlos ni destruirlos. La ley
regulara el manejo de los archivos y las condiciones de destruccion de los documentos publicos.

Decreto Supremo 22145 del 11 de julio de 1989, declara de utilidad y necesidad nacionales las
documentaciones inactivas, pertenecientes a la administracion central, descentralizada,
desconcentrada, local, judicial y universitaria.

Decreto Supremo 26553 del 19 de marzo de 2002, establece la creacion de la Agencia para el
Desarrollo de la Sociedad de la Informacién en Bolivia — ADSIB

Decreto Supremo 1793 del 13 de noviembre de 2013 aprueba el reglamento a la Ley No 164 para
el Desarrollo de Tecnologias de Informacion y Comunicacién en la que dispone su articulo de
confidencialidad.

Resolucion Administrativa Regulatoria ATT-DJ-RA TL LP 32/2015 de fecha 09 de enero de 2015

de la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes, que
reglamenta el funcionamiento de las Entidades Certificadoras.
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Resolucion Administrativa Regulatoria ATT-DJ-RA TL LP 32/2015 de fecha 09 de enero de 2015
de la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes, que
reglamenta la emision de Certificados Digitales.

4. Términos, definiciones y abreviaturas

a) Certificado Digital. Es un archivo digital firmado digitalmente por una entidad
certificadora autorizada que vincula una clave publica a un signatario. El certificado
digital es valido tinicamente dentro del periodo de vigencia, indicado en el certificado
digital.

b) Clave privada. Conjunto de caracteres alfanuméricos generados mediante un sistema de
cifrado que contiene datos tinicos que el signatario emplea en la generacion de una firma
electrénica o digital sobre un mensaje electronico de datos o documento digital.

c) Clave puablica. Conjunto de caracteres alfanuméricos de conocimiento ptiblico, generados
mediante el mismo sistema de cifrado de la clave privada; contiene datos unicos que
permiten verificar la firma digital del signatario en el Certificado Digital.

d) Documento. Informacion registrada, cualquiera sea su forma o el medio utilizado. Es toda
expresion del lenguaje natural o convencional y cualquier otra expresién grafica, sonora o
en imagen, recogida en cualquier tipo de soporte material, incluso los soportes
magnéticos.

e) Expediente. Conjunto de documentos que corresponden a un determinado acto
administrativo que lleva un cierto orden.

f) ECP. Entidad Certificadora Publica

5. Ambito de Aplicacién

El presente documento hace referencia especificamente a los procedimientos minimos necesarios
para la conservacion digital de la documentacion, no desvirtia lo establecido en las politicas de
certificacion y declaracién de practicas de la ADSIB.

El presente documento es aplicable a la ADSIB que, como Entidad Certificadora Publica es
responsable de resguardar la documentacion fisica y digitalizada de las solicitudes de
certificacion digital e informacion generada en renovacion, revocacién y reemision

6. Vigencia
Estos procedimientos reemplazan a la version 1 y entran en vigencia a partir de la aprobacién de

la Resolucién Administrativa institucional respectiva.
7. Cuerpo Normativo
7.1 Funciones

En base a la estructura organizacional de la ADSIB, se identificaron los cargos institucionales que
tienen relacion a la conservacion de documentacion en los procesos de evaluacion, verificacion y
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conservacion de la documentacion presentada como requisito para la obtencion de certificados
digitales, los que tendran las siguientes funciones:

CARGO FUNCIONES

1. Definir y asignar responsabilidades a todo el

Direccion Ejecutiva - ADSIB personal relacionado a la evaluacién y conservacion de
documentos.

Asesoria Legal y otro personal 1. Verificacion de requisitos del solicitante.

designado por la Direccion

Ejecutiva

Unidad de Infraestructura de 1. Soporte técnico

Servicios 2. Seguridad del sistema

7.2 Resguardo digital del expediente.

La documentacién digital que se establece en los requisitos para la obtencién de certificado
digital esta determinada por lo descrito en cada documento de Politicas de Certificacion de los
distintos tipos de Certificados emitidos por la ECP.

La documentacion presentada como requisito para la obtencion de un certificado debe ser enviada
desde la AR a la ECP al momento de realizar la solicitud de emision de certificado digital. La
ECP almacena de manera digital los documentos y los datos necesarios para la emisién del
certificado.

Todos los procesos y procedimientos que se establecen en el servicio de certificacién digital
como la emision, renovacién, reemision y revocacion del certificado son tratados
documentalmente como se indica en la Declaracion de Practicas y Politicas de Certificacion,
considerando que toda la informacién de cada procedimiento es digital y se debera encontrar
dentro del sistema de la Agencia de Registro.

Una vez revisada la solicitud y concluido el proceso de registro y verificaciéon de documentos en
la AR, se debe firmar digitalmente la solicitud de firma de certificado (CSR) y remitirla junto con
toda lo documentacion digitalizada a la ECA..

7.2.1 Verificacion y respaldo de la documentacion digital por la ECA.

La Agencia de Registro debe enviar a la Entidad Certificadora Publica — ADSIB toda la
documentacién digital de respaldo juntamente con el CSR firmado digitalmente.
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La ECP dispone de un modulo de evaluacion por muestreo de cumplimiento de los requisitos
establecidos para cada tipo de certificado. El personal de la Unidad de Asesoria Legal u otro
funcionario o funcionaria designada por la Direccién Ejecutiva serdn los encargados de evaluar la
solicitud. En caso de encontrar solicitudes que no cumplan con los requisitos, se debera reportar
oficialmente a la Agencia de Registro para que proceda a la notificacién del usuario solicitante y
su respectiva correccion.

Dicho procedimiento se encuentra descrito en el ANEXO A.

7.2.2 Seguridad de la documentacion digital.

La ECP tiene un documento denominado “Politica de respaldo, resguardo y recuperacion de
informacion y documentacion digital”.

7.3. Destruccion de Informacion.

El Decreto Supremo N.° 22145 en su articulo 3 indica: “Se prohibe en absoluto la destruccion,
desecho o cualquier otro dafio que cualesquier persona decidiesen o intentasen ocasionar, por
cualquier medio, en las documentaciones ptblicas inactivas, sea que éstas permanezcan en las
oficinas de origen o hayan sido retiradas a otras de sus dependencias”, por lo consiguiente la
documentacién fisica no podra ser destruida bajo ninguna circunstancia.

VERSIONES:
Vers | Fecha de C . Revisado |Aprobado| RES. | Fecha de
. .. Descripcion del cambio .
ion | Revision por por ADM. | aprobacion
1 [8/11/2018 | * Elaboracion del | Reynaldo
documento Vera
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ANEXO A: Verificacion y respaldo de la documentacion digital por la ECA
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